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为落实“十四五”期间国家科技创新有关部署安排，国家重

点研发计划启动实施“区块链”重点专项。根据本重点专项实施

方案的部署，现发布 2021年度项目申报指南。

本重点专项总体目标是：聚焦区块链领域的紧迫技术需求和

关键科学问题，建立自主创新的区块链基础理论体系，突破区块

链系统构建共性关键技术，加强区块链监管与治理技术研究，构

建自主知识产权的区块链基础平台，开展重大应用示范。

2021年度指南部署坚持问题导向、分步实施、重点突出的原

则，围绕区块链基础理论、区块链系统构建共性关键技术、区块

链安全监管与治理技术 3个领域方向，拟启动 8项任务，拟安排

国拨经费 1.16亿元。其中，围绕区块链基础理论与方法、威胁感

知与取证两个方向，拟部署 4个青年科学家项目，拟安排国拨经

费 1200万元，每个项目 300 万元。除区块链基础理论方向、区

块链安全监管与治理技术方向、青年科学家项目外，其他项目配

套经费与国拨经费比例不低于 1:1。

项目统一按指南二级标题（如 1.1）的研究方向组织申报。除

特殊说明外，每个项目拟支持数为 1~2项，项目实施周期不超过

3年。项目应整体申报，须覆盖该二级标题下指南所列的全部内
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容。区块链基础理论类项目下设课题数不超过 3个，项目参与单

位总数不超过 4家；共性技术类项目下设课题数不超过 4个，项

目参与单位总数不超过 6家。每个项目设 1名项目负责人，项目

中每个课题设 1名课题负责人，项目负责人可同时担任 1个课题

负责人。

青年科学家项目不再下设课题，项目参与单位总数不超过 3

家。项目设 1名项目负责人，青年科学家项目负责人年龄要求，

男性应为 1983年 1月 1日后出生，女性应为 1981年 1月 1日后

出生。原则上团队其他参与人员年龄要求同上。

指南中“拟支持数为 1~2项”是指：在同一研究方向下，当

出现申报项目评审结果前两位评价相近、技术路线明显不同的情

况时，可同时支持这 2个项目。2个项目将采取分两个阶段支持

的方式。第一阶段完成后将对 2个项目执行情况进行评估，根据

评估结果确定后续支持方式。

1. 区块链基础理论

1.1 新型区块链体系架构设计理论与方法（基础理论类，拟

支持 2 项）

研究内容：针对当前区块链体系架构在性能、可扩展性、安

全性、隐私保护等方面的困难与挑战，研究新型的多链（片）并

行区块链体系架构，提升区块链系统的可扩展性和可伸缩性；研

究海量业务并发支撑技术，提升区块链的交易并发处理性能；研

究链上链下智能化协同优化技术，将复杂业务逻辑迁移至链下执
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行；研究适应复杂多变运行环境的区块链高效同步方法；研究区

块链的节点身份认证、分级访问控制、跨域可信及隐私保护等核

心功能在区块链体系结构的内生支持机制。

考核指标：提出高性能多链（片）并行区块链体系架构，支

持的并行分片数不低于 1000，跨链（片）关联交易对系统性能不

造成显著影响；提出支持海量业务并发及链上链下交互等新型交

易处理机制，支持区块链系统整体通量线性可扩展；提出高效区

块链同步方法，适应多样化、高动态运行环境，随着节点规模增

大，性能保持稳定；实现面向新型区块链体系结构的身份认证、

新型分级访问控制、跨域可信及可信服务等机制；发表高质量论

文；申请发明专利 10项以上。

1.2 高延展性可证明安全共识算法及系统设计理论与方法研

究（基础理论类，拟支持 2 项）

研究内容：针对拜占庭共识机制的动态节点增删安全性缺乏

理论保障、异步网络环境安全性难以保障、系统可延展性弱等问

题，研究可证明安全高效、可支持动态节点、高延展性、高吞吐

量的共识机制设计理论；研究在网络异步的环境中同时保障安全

性及活性的高性能共识算法和负载低、延展性强的容错系统架构；

研究可证明安全的高效分片共识方案；构建复杂网络环境下共识

协议的合理安全模型。

考核指标：提出具有可证明安全性的异步共识算法，在网络

带宽不低于 100 Mbps 时，延迟低于 200 ms，吞吐量达到 60000
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TPS；给出支持节点动态加入和离开的可证明安全的拜占庭共识

算法，延迟增幅低于 50 ms；提出分片共识及存储方案，可延展

至 500 个节点以上，分片后吞吐量提高 200%；给出精准的共识

评估模型刻画共识协议的安全性；发表高质量论文；申请发明专

利 10项以上。

1.3 高并发可扩展区块链存储的基础理论和方法研究（青年

科学家项目，拟支持 2 项）

研究内容：针对传统链式区块链难以支撑高频次高并发应用

场景的需求，研究区块链系统的高效可扩展存储理论、缓解存储

压力的轻量级弹性区块链数据模型、支持数据查询检索的高效完

整性及一致性验证技术。

考核指标：核心区块链弹性可扩展存储模型具备创新性；支

持基于图式区块链的轻量级可扩展数据分级存储功能；实现至少

对 10TB区块链数据的高效一致存储，将存储开销降低 5倍以上；

支持高效可信存储的数据索引机制，并能对查询结果进行有效验

证；发表高质量论文；申请发明专利 5项以上。

2. 区块链系统构建共性关键技术

2.1 区块链性能模型及多层级协同优化关键技术研究（共性

技术类）

研究内容：针对传统区块链低性能与高频交易需求间的矛

盾，研究区块链性能模型及多层级协同优化技术。研究多指标约

束下的区块链性能模型；研究低时延低冗余区块链网络传输协议
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及数据传播架构，支持大规模节点应用的高效数据分发和数据同

步；研究适用于大规模网络部署的低开销且兼顾公平与效率的区

块链共识机制；研究数据存储模型及高效存储与访问机制；研究

智能合约并行执行冲突消解技术，提高合约并行执行效率。

考核指标：提出多指标约束下的区块链性能模型，基于该模

型设计至少 3种主流区块链系统的性能优化方法；建立 1套区块

链性能多层级协同优化技术体系，部署不少于 3种主流区块链系

统，交易确认延时不超过 1秒；在多核 CPU、千兆局域网、SSD

硬盘、16个共识节点的规模下，测试转账类业务的吞吐量不低于

55000 TPS；研发区块链智能合约执行平台，支持不少于 10种应

用场景的智能合约；申请发明专利 15项以上，提交国际/国家/行

业标准草案 2项以上。

2.2 区块链可证明安全隐私保护技术研究（共性技术类，拟

支持 2 项）

研究内容：针对区块链数据公开透明、无中心节点管控、隐

私保护困难的问题，研究区块链系统的隐私安全风险，研究区块

链匿名交易技术，研究通用的安全可重组的隐私保护技术；研究

监管友好的区块链交易隐私保护机制，涵盖零知识证明、账号匿

名、同态加密、安全多方计算等技术与方法，保护交易身份和交

易内容等敏感的交易信息；研究交易追踪溯源技术，支持针对特

定异常交易的识别和追踪溯源；研究基于国家认可的商用密码算

法的隐私交易平台，在工业、农业、政务、商务、民生、金融等
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领域开展示范应用。

考核指标：区块链协议具备在并发混合使用场景下的安全

性，提供严格的形式化等证明，实现区块链交易隐私保护机制的

功能正确性和规范一致性证明，满足可追溯性和可验证性；提出

不少于 3种区块链交易隐私保护方法，保护交易双方身份和内容

等敏感信息；实现监管友好的区块链隐私保护系统，支持权威监

管机构对异常交易信息的识别和追踪溯源；区块链隐私交易平台

支持用户账户数量不低于 10亿；支持日交易量不低于 10亿笔；

链上存储量可弹性扩展；平台技术成果应用于不少于 3类场景；

申请发明专利 15项以上，提交国际/国家/行业标准草案 2项以上。

2.3 区块链评测技术体系与系统研究（共性技术类）

研究内容：针对区块链快速发展与评测体系、技术手段尚不

完备之间的矛盾问题，研究建立区块链评测技术体系，涵盖性能、

功能、真伪性、安全性、可靠性和合规性等方面；研究新型区块

链技术的组件化评测方法；研究区块链系统的脆弱性发现、对抗

策略与问题关系验证机制；研究区块链密码算法及协议、密码模

块和密码应用安全性的检测评估方法；研究区块链信息内容安全

评测技术；研究多样性测试数据集构造方法，保障异构区块链性

能测试公平性；构建评测工具库，设计实现区块链评测系统，支

持评测策略的自适应调整；以区块链在法定数字货币、数据生产

要素流通、智慧城市、金融科技、工业互联网、政务民生、能源、

社会治理等应用为评测场景，研制差异化评测模板，实现穿透式
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评测，并对区块链系统的创新程度进行评测。

考核指标：建立区块链评测技术体系，形成 1套区块链评测

规范；提出不少于 3种区块链系统脆弱性、内容安全防护、共识

有效性的评测技术；研制区块链脆弱性评测工具，支持多种网络

协议、共识算法等的对抗推演和评测；研制区块链密码评测工具，

并实际完成不少于 2款区块链密码产品评测；提出不少于 3种测

试数据集构造方法；提出面向智能合约的功能正确性和安全性评

测方法，构建自动化评测工具，支持 3个以上主流区块链平台，

自动化检测 20种以上常规智能合约安全漏洞；构建评测工具库，

支持对区块链设备接入、数据存证和流通、智能合约、跨链、安

全防护等方面进行评测；建设评测平台，支持大规模网络节点，

性能测试上限达到 12万 TPS，兼容不少于 5种底层链，具备区块

链隐藏安全风险评测能力、高风险漏洞检测定位能力，支持评测

策略自适应调整和执行；在法定数字货币、数据生产要素流通、

智慧城市、金融科技、工业互联网、政务民生、能源、社会治理

等应用中设计并实现不少于 3 种典型区块链应用场景的评测模

板，支持区块链应用生态的自动化安全风险测试评估；申请发明

专利 15项以上，提交国际/国家/行业标准草案 3项以上。

2.4 区块链安全威胁感知与取证研究（青年科学家项目，拟

支持 2 项）

研究内容：针对区块链层出不穷的安全威胁，设计具有高兼

容性、高扩展性且具有快速响应能力的区块链安全威胁感知平台；
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研究各类区块链安全威胁的内部机理；提出应对已知和未知类型

安全威胁的通用解决方案；设计区块链海量数据快速获取和存储

方法；设计在海量区块链数据中快速关联安全威胁的算法；研究

可扩展的区块链安全威胁取证系统，支持自定义的取证模式，以

支持多种取证场景。

考核指标：区块链安全威胁感知平台的性能开销不超过10%；

区块链安全威胁感知平台能发现不少于 10 种类型的安全威胁；

区块链安全威胁感知平台能应用于三种以上主流区块链基础平

台；支持在 10 亿级交易数量的区块链上开展安全威胁取证；从

10亿级区块链数据中关联安全威胁的时间开销不超过 5分钟；支

持不少于 5种安全威胁取证模式；申请发明专利 5项以上。

3. 区块链安全监管与治理技术

3.1 区块链生态安全监管关键技术研究（共性技术类，拟支

持 2 项）

研究内容：面向区块链生态中存在的安全风险，研究区块链

安全生态监管技术框架，实现对区块链生态体系的监管。研究精

细化深度分析与识别技术，研究账号、交易、链群三维一体的区

块链生态实体关联关系构建技术，研究区块链数字身份关联技术；

研制区块链生态安全监管系统，实现区块链生态共性安全风险识

别与定位、安全风险事件的精准刻画和风险及时发现预警、网络

空间与物理空间的实体关联以及跨账户、跨平台的关联式监管等

能力；形成法定数字货币、数据生产要素流通等区块链场景下的
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生态安全风险分析技术和安全监管方案，开展监管示范应用。

考核指标：构建区块链安全生态监管技术框架，提出共性安

全风险规范，明确区块链不同层级安全风险；提出不少于 3种具

有精细化深度分析与识别、区块链生态实体关联关系构建、区块

链数字身份关联等能力的技术；支持不少于 10类安全风险点的

分析与识别；支持实体关系的构建、融合、推理等，形成千万级

规模的实体关系库；对智能合约异常交互行为的检测准确率超过

90%；面向法定数字货币、数据生产要素流通、智慧城市、金融

科技、工业互联网、政务民生、能源、社会治理中的至少 2类区

块链应用场景形成针对性监管方案并进行应用示范，每类场景下

部署区块链应用不少于 3个；申请发明专利 15项以上，提交国

际/国家/行业标准草案 3项以上。
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申报项目须符合以下形式审查条件要求。

1. 推荐程序和填写要求

（1）由指南规定的推荐单位在规定时间内出具推荐函。

（2）申报单位同一项目须通过单个推荐单位申报，不得多头

申报和重复申报。

（3）项目申报书（包括预申报书和正式申报书，下同）内容

与申报的指南方向相符。

（4）项目申报书及附件按格式要求填写完整。

2. 申报人应具备的资格条件

（1）项目（课题）负责人应为 1961年 1月 1日以后出生，

具有高级职称或博士学位。

（2）青年科学家项目负责人应具有高级职称或博士学位，男

性应为 1983年 1月 1日以后出生，女性应为 1981年 1月 1日以

后出生。原则上团队其他参与人员年龄要求同上。

（3）受聘于内地单位的外籍科学家及港、澳、台地区科学家

可作为项目（课题）负责人，全职受聘人员须由内地聘用单位提

供全职聘用的有效材料，非全职受聘人员须由双方单位同时提供

聘用的有效材料，并作为项目预申报材料一并提交。
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（4）项目（课题）负责人限申报 1个项目（课题）；国家科

技重大专项、国家重点研发计划、科技创新 2030—重大项目的在

研项目负责人不得牵头或参与申报项目（课题），课题负责人可参

与申报项目（课题）。

（5）参与重点专项实施方案或本年度项目指南编制的专家，

原则上不能申报该重点专项项目（课题）。

（6）诚信状况良好，无在惩戒执行期内的科研严重失信行为

记录和相关社会领域信用“黑名单”记录。

（7）中央和地方各级国家机关的公务人员（包括行使科技计

划管理职能的其他人员）不得申报项目（课题）。

3. 申报单位应具备的资格条件

（1）在中国大陆境内登记注册的科研院所、高等学校和企业

等法人单位。国家机关不得作为申报单位进行申报。

（2）注册时间在 2020年 6月 30日前。

（3）诚信状况良好，无在惩戒执行期内的科研严重失信行为

记录和相关社会领域信用“黑名单”记录。

4. 本重点专项指南规定的其他形式审查条件要求

青年科学家项目不再下设课题，项目参与单位总数不超过 3家。

本专项形式审查责任人：刘英军
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序号 姓名 工作单位 职称职务

1 斯雪明 上海交通大学 教授

2 董 进 北京微芯区块链与边缘计算研究院 研究员

3 杨小虎 浙江大学 研究员

4 张 筱 北京航空航天大学 教授

5 王小云 清华大学 教授，院士

6 张潇丹 中国科学院信息工程研究所 研究员

7 孙 毅 中国科学院计算技术研究所 研究员

8 朱建明 中央财经大学 教授

9 陈 钟 北京大学 教授

10 祝烈煌 北京理工大学 教授

11 叶 强 哈尔滨工业大学 教授

12 罗 鹏 国家密码管理局商用密码检测中心 正高级工程师


	“区块链”重点专项2021年度项目申报指南
	1. 区块链基础理论
	1.1 新型区块链体系架构设计理论与方法（基础理论类，拟支持2项）
	1.2 高延展性可证明安全共识算法及系统设计理论与方法研究（基础理论类，拟支持2项）
	1.3 高并发可扩展区块链存储的基础理论和方法研究（青年科学家项目，拟支持2项）
	2. 区块链系统构建共性关键技术
	2.1 区块链性能模型及多层级协同优化关键技术研究（共性技术类）
	2.2 区块链可证明安全隐私保护技术研究（共性技术类，拟支持2项）
	2.3 区块链评测技术体系与系统研究（共性技术类）
	2.4 区块链安全威胁感知与取证研究（青年科学家项目，拟支持2项）
	3. 区块链安全监管与治理技术
	3.1 区块链生态安全监管关键技术研究（共性技术类，拟支持2项）
	附件
	“区块链”重点专项2021年度项目
	申报指南形式审查条件要求
	1. 推荐程序和填写要求
	2. 申报人应具备的资格条件
	3. 申报单位应具备的资格条件
	4. 本重点专项指南规定的其他形式审查条件要求
	本专项形式审查责任人：刘英军

	附件
	“区块链”重点专项2021年度项目
	申报指南编制专家名单


